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(54) Anordnung fur ein Zugangssicherungssystem 



(57) Beschrieben wird die Konfiguration eines Zu- 
gangssicherungssystems, im folgenden auch als "Pas- 
sive Keyless Entry-System" (PKE) bezeichnet, welches 
eine stark verbesserte Resistenz gegenuber externen 
Angriffen besitzt. Das erfindungsgemaBe System ist im 
Bereich der Kraftfahrzeug-Zugangssysteme einsetzbar 
und eignet sich daruber hinaus auch zur Realisierung 
von sicheren Zugangssystemen auf der Basis von Chip- 
karten im Bereich der Gebaudesicherung. 

Die Erfindung hat die Aufgabe, eine Anordnung der 
vorstehenden Art so auszubilden, dass eine "Relais-At- 
tacke" zumindest wesentlich erschwert, wenn moglich 
sogar vollstandig verhindert werden kann. 

Die Erfindung macht ein verbessertes Zugangssi- 
cherungssystem ("Passive Keyless Entry System") ver- 
fugbar, in dem zusatzliche Information uber die relative 
Orientierung bzw. Positionierung zwischen einem Da- 
tentrager (PKE-Karte) und einer Basisstation, die vor- 
zugsweise in einem Fahrzeug angeordnet ist, gewon- 
nen wird. Diese Information, als Positionsinformation 
bezeichnet, wird dazu genutzt, den Ursprung von Daten 
wahrend des Authentifikationsvorgangs im Zugangssi- 
cherungssystem zu verifizieren. Der Datentrager ent- 
halt M Antennenspulen, die orthogonal zueinander an- 
geordnet sind, sowie eine UHF-Sendestufe. Die Basis- 
station umfasst N Antennenspulen; diese sind bei einer 
Anordnung des erfindungsgemaBen Zugangssiche- 
rungssystems an einem Fahrzeug an diesem angeord- 
net. Zusatzlich ist die Basisstation mit einer weiteren An- 
zahl - typischerweise, aber nicht notwendig, gleich N - 
von UHF-Empfangsstufen ausgestattet. In einem ersten 



Schritt wird vom Datentrager (PKE-Karte) die eigene 
Orientierung relativ zu den Antennenspulen der Basis- 
station gemessen und berechnet. In einem zweiten 
Schritt wird die so erhaltene Positionsinformation vom 
Datentrager vorzugsweise in verschlusselter Form an 
die Basisstation ubertragen. Von der Basisstation wird 
ihrerseits die Orientierung des Datentragers aus Pha- 
sen- Oder Amplitudendifferenzen in dem von den UHF- 
Empfangsstufen der Basisstation empfangenen UHF- 
Signal gemessen und berechnet. Die zwei auf diese 
Weise unabhangig voneinander erhaltenen Positionsin- 
formationen werden verglichen, und nur, wenn sie in- 
nerhalb vorgegebener Messtoleranzen ubereinstim- 
men, wird die Zugangsberechtigung erteilt. 
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Beschreibung 

Anwendungsgebiete der Erfindung 

[0001 ] Die vorliegende Erfindung beschreibt die Kon- 
figuration eines Zugangssicherungssystems, im folgen- 
den auch als "Passive Keyless Entry-System" (PKE) be- 
zeichnet, welches eine stark verbesserte Resistenz ge- 
genuber externen Angriffen besitzt. PKE-Systeme wer- 
den in zunehmenden MaBe im Bereich der Kraftfahr- 
zeug-Zugangssysteme eingesetzt. 
[0002] Das erfindungsgemaBe System eignet sich 
daruber hinaus auch zur Realisierung von sicheren Zu- 
gangssystemen auf der Basis von Chipkarten im Be- 
reich der Gebaudesicherung. 

Hintergrund der Erfindung 

[0003] Eine mogliche Konfiguration zur Realisierung 
von PKE-Systemen ist in Figur 1 der Zeichnung am Bei- 
spiel eines Zugangssicherungssystems fur ein Fahr- 
zeug 1 wiedergegeben. Zwischen dem Fahrzeug 1 und 
einer Chipkarte, hier als PKE-Karte bezeichnet, beste- 
hen als Signalubertragungsverbindungen ein soge- 
nannter "Up-link-frame" 2, beispielsweise durch einen 
LF-Kanal gebildet, uber den Signale vom Fahrzeug zur 
PKE-Karte ubertragen werden, und ein sogenannter 
"Down-link-frame" 3, beispielsweise durch einen UHF- 
Kanal gebildet, uber den Signale von der PKE-Karte 
zum Fahrzeug ubertragen werden. 
[0004] Nach Betatigung zum Beispiel des Turgriffs 
des Fahrzeuges, Oder eines Tasters an der Tur, beginnt 
eine PKE-Basisstation im Fahrzeug ein als "Challenge" 
bezeichnetes Signal zu generieren, das uber den "Up- 
link-frame" 2 (bevorzugt als LF-Kanal mit induktiver 
Kopplung ausgebildet) zur PKE-Karte ubertragen wird. 
Daraufhin berechnet eine vorzugsweise mit einem Mi- 
kroprozessor ausgestaltete Schaltungsanordnung in 
der PKE-Karte mittels eines kryptographischen Algo- 
rithmus und eines geheimen Schlussels aus der "Chal- 
lenge" eine als "Response" bezeichnete Signalfolge. 
Dieses "Response"-Signal wird dann von der PKE-Kar- 
te uber den "Down-link-frame" 3 (bevorzugt unter Ver- 
wendung eines UHF-Kanals) zur PKE-Basisstation 
ubertragen,. Die PKE-Basisstation vergleicht die "Re- 
sponse" mittels eines gleichen Kryptoalgorithmus und 
eines gleichen geheimen Schlussels. Bei Identitat ver- 
anlasst die PKE-Basisstation die Offnung des Fahr- 
zeugs. 

[0005] Der Nachteil dteser Anordnung besteht darin, 
dass ein externer Angreifer, der das Fahrzeug zu offnen 
versucht, die sogenannte "Relais-Attacke" mit relativ 
geringem technischem Aufwand durchfuhren kann. 
[0006] In Figur 2 ist schematisch eine Anordnung zur 
Durchfuhrung einer solchen "Relais-Attacke" wiederge- 
geben. Dazu wird in die Konfiguration nach Figur 1 eine 
zusatzliche Ubertragungsstrecke, bestehend aus ei- 
nem Emulator PKE-Karte, als Relais 1 bezeichnet, ei- 



nem Emulator PKE-Basisstation, als Relais 2 bezeich- 
net, und einer Nachrichtenverbindung zwischen Relais 
1 und Relais 2. Ein Angreifer befindet sich mit Relais 1 
unmittelbar am Fahrzeug. Der zweite Angreifer begibt 

5 sich mit Relais 2 in ausreichende Nahe zur gultigen 
PKE-Karte. Mit Betatigung des Turgriffs sendet das 
Fahrzeug seine "Challenge", die vom Relais 1 uber die 
genannte Nachrichtenverbindung zum Relais 2 weiter- 
geleitet wird. Relais 2 emuliert den "Up- link-frame" und 

10 gibt so die "Challenge" an die gultige PKE-Karte weiter. 
Nach einer Berechnung der "Response" in der PKE- 
Karte antwortet die PKE-Karte dem Relais 2 durch 
Obersendung dieser "Response", d.h. das Relais 2 
ubertragt die "Response" uber die genannte Nachrich- 

15 tenverbindung an das Relais 1 und von diesem an die 
PKE-Basisstation im Fahrzeug 1. Da die "Response" 
von der authentischen PKE-Karte auf Grundlage der au- 
thentischen "Challenge" der PKE-Basisstation mit Hilfe 
des richtigen Kryptoalgorithmus und des richtigen 

20 Schlussels erzeugt wurde, wird die "Response" als gul- 
tig anerkannt und die Fahrzeugtur offnet sich. 

Aufgabe der Erfindung 

25 [0007] Die Erfindung hat die Aufgabe, eine Anord- 
nung der vorstehenden Art so auszubilden, dass eine 
"Relais-Attacke" zumindest wesentlich erschwert, wenn 
moglich sogar vollstandig verhindert werden kann. 



[0008] ErfindungsgemaG wird diese Aufgabe gelost 
durch eine Anordnung fur ein Zugangssicherungssy- 
stem ("Passive Keyless Entry System") mit einer Basis- 
35 station, die an einem gegen unbefugten Zugang zu si- 
chernden Objekt, z.B. einem Fahrzeug, angeordnet ist, 
und einem vorzugsweise von einem befugten Benutzer 
mitfuhrbaren Datentrager ("PKE-Karte"), insbesondere 
einer Chipkarte, der mit der Basisstation zur Feststel- 
^0 lung einer Zugangsberechtigung und entsprechenden 
Steuerung der Basisstation zum Austauschen von Si- 
gnalen mit der Basisstation eingerichtet ist, wobei eine 
Signalubertragung von der Basisstation an den Daten- 
trager vorzugsweise durch niederfrequente, magneti- 
cs sche Wechselfelder und eine Signalubertragung vom 
Datentrager an die Basisstation vorzugsweise durch 
hochfrequente elektromagnetische Wechselfelder 
(UHF-Bereich) vorgenommen ist, in welcher 

so • die Basisstation eine erste Anzahl (N) von LF-Sen- 
destufen und zu jeder LF-Sendestufe eine Anten- 
nenspule zum Ubertragen niederfrequenter, ma- 
gnetischer Wechselfelder sowie eine zweite Anzahl 
von UHF-Empfangsstufen aufweist, 
55 • der Datentrager eine zweite Anzahl (M) orthogonal 
zueinander ausgerichteter Antennenspulen auf- 
weist, die jede mit einer LF-Empfangsstufe zum 
Empfangen niederfrequenter, magnetischer Wech- 
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selfelder gekoppelt sind, 

• der Datentrager ferner eine UHF-Sendestufe auf- 
weist zum Aussenden eines UHF-Signals, 

• die Basisstation eine dritte Anzahl von UHF-Emp- 
fangsstufen umfasst zum Empfangen des von der 5 
UHF-Sendestufe des Datentragers ausgesandten 
UHF-Signals, 

• die Basisstation und der Datentrager je eine Steu- 
erstufe umfassen zum Steuern der LF- bzw. UHF- 
Sende- bzw. -Empfangsstufen und zum Erzeugen 
zu sendender sowie zum Auswerten empfangener 
Signale, 

• aus einer Messung der von den LF-Sendestufen 
der Basisstation auf den Datentrager ubertragenen, 
niederfrequenten, magnetischen Wechselfelder 
uber die Antennenspulen des Datentragers in der 
Steuerstufe des Datentragers eine erste Positions- 
information uber die relative Position des Datentra- 
gers zu den Antennenspulen der Basisstation ge- 
wonnen und in vorzugsweise verschlusselter Form 
im UHF-Signal vom Datentrager an die Basisstation 
ubertragen wird, 

• aus einer anschlieBenden Messung des von der 
UHF-Sendestufe des Datentragers auf die Basis- 
station ubertragenen UHF-Signals uber die UHF- 
Empfangsstufen der Basisstation in der Steuerstufe 
der Basisstation eine zweite Positionsinformation 
uber die relative Position des Datentragers zu den 
UHF-Empfangsstufen der Basisstation gewonnen 
wird, 

• durch Vergleich der beiden Positionsinformationen 
in der Steuerstufe der Basisstation ein die Zugangs- 
berechtigung darstellendes Signal nur dann er- 
zeugt wird, wenn die beiden Positionsinformationen 
sich urn weniger als ein vorgegebenes MaB unter- 
scheiden. 

[0009] Die erfindungsgemaBe Anordnung macht so- 
mit ein verbessertes Zugangssicherungssystem ("Pas- 
sive Keyless Entry System") verfugbar, in dem zusatz- 
liche Information uber die relative Orientierung bzw. Po- 
sitionierung zwischen einem Datentrager (PKE-Karte) 
und einer Basisstation, die vorzugsweise in einem Fahr- 
zeug angeordnet ist, gewonnen wird. Diese Information, 
als Positionsinformation bezeichnet, wird dazu genutzt, 
den Ursprung von Daten wahrend des Authentifikati- 
onsvorgangs im Zugangssicherungssystem zu verif izie- 
ren. Der Datentrager enthalt M Antennenspulen, die or- 
thogonal zueinander angeordnet sind, sowie eine UHF- 
Sendestufe. Die Basisstation umfasst N Antennenspu- 
len; diese sind bei einer Anordnung des erfindungsge- 
maBen Zugangssicherungssystems an einem Fahr- 
zeug an diesem angeordnet. Zusatzlich ist die Basissta- 
tion mit einer weiteren Anzahl - typischerweise, aber 
nicht notwendig, gleich N - von UHF-Empfangsstufen 
ausgestattet. In einem ersten Schritt wird vom Daten- 
trager (PKE-Karte) die eigene Orientierung relativ zu 
den Antennenspulen der Basisstation gemessen und 



berechnet. In einem zweiten Schritt wird die so erhalte- 
ne Positionsinformation vom Datentrager vorzugsweise 
in verschlusselter Form an die Basisstation ubertragen. 
Von der Basisstation wird ihrerseits die Orientierung des 
Datentragers aus Phasen- Oder Amplitudendifferenzen 
in dem von den UHF-Empfangsstufen der Basisstation 
empfangenen UHF-Signal gemessen und berechnet. 
Die zwei auf diese Weise unabhangig voneinander er- 
haltenen Positionsinformationen werden verglichen, 
und nur, wenn sie innerhalb vorgegebener Messtoleran- 
zen ubereinstimmen, wird die Zugangsberechtigung er- 
teilt. 

[0010] Diese Anordnung ist vorteilhaft einsetzbar in 
Zugangssicherungssystemen allgemeiner Art, insbe- 
sondere aber in Fahrzeugen, und fur kontaktlose Trian- 
gulation. 

[0011] Vorzugsweise ist die erfindungsgemaBe An- 
ordnung derart ausgestaltet, dass die beiden Positions- 
informationen durch Messung der Feldstarken und/oder 
der Phasenunterschiede der magnetischen Wechselfel- 
der an den Orten der mit je einer der LF-Empfangsstu- 
fen gekoppelten Antennenspulen des Datentragers 
bzw. des UHF-Signals an den Orten der UHF-Emp- 
fangsstufen der Basisstation ermittelt werden. 
[001 2] Die erfindungsgemaBe Anordnung gewahrlei- 
stet durch die beschriebene Feststellung der Positions- 
informationen, dass eine Zugangsberechtigung nur kor- 
rekt von der berechtigten Person erlangt und nicht durch 
eine "Relais-Attacke'' simuliert werden kann. 

Beschreibung eines bevorzugten Ausfuhrungsbei- 
spiels der Erfindung 

[0013] Figur 3 zeigt schematisch den Aufbau eines 
Ausfuhrungsbeispiels eines gegenuber externen Attak- 
ken erheblich resistenteren PKE-Systems. 
[0014] Eine in ansonsten ublicher Weise als mit An- 
tennenspulen ausgestattete Chipkarte ausgebildete 
PKE-Karte nach einem solchen System weist eine An- 
zahl M Antennenspulen auf, die orthogonal zueinander 
ausgerichtet sind, so dass mit einer Anzahl von M min- 
destens gleich 3 Antennenspulen der dreidimensionale 
Raum "aufgespannt" wird. Jede der M Antennenspulen 
ist auf der PKE-Karte mit einer als "LF-Receiver" be- 
zeichneten Empfangsstufe zum Empfangen eines LF- 
Kanals verbunden. 

[0015] Die erfindungsgemaBe Anordnung umfasst 
ferner eine PKE-Basisstation, die eine Anzahl N Anten- 
nenspulen aufweist. Diese N Antennenspulen sollen 
moglichst weit raumlich getrennt am oder im Fahrzeug 
angebracht sein, und (bei einer Anzahl N von minde- 
stens 3) bevorzugt ebenfalls einen Raum "aufspannen". 
Jede der N Antennenspulen der PKE-Basisstation ist 
mit einer als "LF-Transmitter" bezeichneten, zugehdri- 
gen Sendestufe zur Speisung eines LF-Kanals verbun- 
den. 

[001 6] Die PKE-Basisstation weist ferner eine Anzahl 
von als "UHF-Receiver" bezeichneten UHF-Empfangs- 
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stufen auf. Fur die Positionierung der "UHF-Receiver 0 
der PKE-Basisstation am Fahrzeug gilt sinngemaB das 
Gleiche wie fur die N mit den "LF-TransmitterrT verbun- 
denen Antennenspulen der PKE-Basisstation. Im Aus- 
fuhrungsbeispiel der Figur 3 ist die Anzahl und sind die 
Positionen der "UHF-Receiver" mit der Anzahl und den 
Positionen der TP-Transmitter" und den mit ihnen ver- 
bundenen Antennenspulen ubereinstimmend gewahlt, 
doch mussen die Anzahl und Positionen der "UHF-Re- 
ceiver" nicht notwendigerweise mit denen der "LF- 
Transmitter" ubereinstimmen. Als mindeste Anzahlen 
sind N=2 und M=3 vorgesehen; die Sicherheit des er- 
findungsgemaBen Systems ist durch Erhdhen auf N=3 
fur die "LF-Transmitter n und "UHF-Receiver" weiter ver- 
besserbar. 

[001 7] Den "UHF-Receivern" der Basisstation steht in 
der PKE-Karte eine als "UHF-Transmitter" bezeichnete 
UHF-Sendestufe gegenuber. Diese sendet ein UHF-Si- 
gnal aus, welches von den "UHF-Receivern" der Basis- 
station empfangen wird. 

[001 8] Das erf indungsgemaBe System enthalt ferner 
sowohl in der PKE-Karte als auch in der PKE-Basissta- 
tion je eine Steuerstufe, als "Steuer- und Auswerteelek- 
tronik" bezeichnet, zum Steuern der Sende- und Emp- 
fangsstufen und der mit ihrer Hilfe vorzunehmenden Si- 
gnalubertragungen. 

[001 9] Die Arbeitsweise dieses Ausf uhrungsbeispiels 
der erfindungsgemaBen Anordnung ist folgende. 
[0020] Im ersten Schrittberechnetdie PKE-Karte ihre 
eigene Orientierung und ihren Ort relativ zu den Feldern 
der N Antennenspulen der PKE-Basisstation. Dazu wer- 
den die N Antennenspulen der PKE-Basisstation in ei- 
ner definierten und der PKE-Karte bekannten Reihen- 
folge nacheinander f ur eine kurze Zeit eingeschaltet und 
senden ihr magnetisches Feld aus. Dies ist in Figur 3 
mit den Bezugsziffern 1 (LF) und 2(LF) bezeichnet. Von 
der Steuerstufe der PKE-Karte wird dabei jedes Mai an 
ihren M Antennenspulen die Amplitude der dadurch in- 
duzierten Spannung gemessen. Anhand des Verhalt- 
nisses der gemessenen Amplituden kann von der Steu- 
erstufe der Karte die Orientierung jedes der N Magnet- 
felder relativ zur Karte berechnet werden. Zusatzlich 
kann zur Rechengrundlage auch der geometrische Mit- 
telwert der gemessenen Amplituden hinzugezogen wer- 
den. Nach Ausfuhrung alter Messungen und Bestim- 
mung der relativen Orientierung zu alien N Magnetfel- 
dern kann die Steuerstufe der Karte aus den so gewon- 
nenen Orientierungsinformationen (die als Richtungs- 
vektoren darstellbar sind) ihre relative Position zu den 
Antennen der PKE-Basisstation (und damit zum Fahr- 
zeug) in der Ebene (fur den Fall, dass ein System mit 
N=2 errichtet ist) oder sogar im Raum (fur den Fall, dass 
ein System mit N=3 errichtet ist) bestimmen. 
[0021 ] Im zweiten Schritt ubertragt die PKE-Karte die 
so gewonnenen, relativen Ortsinformationen verschlus- 
selt mit Hilfe eines Kryptoalgorithmus und eines gehei- 
men Schlussels an die UHF-Antennen der PKE-Basis- 
station. Dieser Obertragungsvorgang ist in Figur 3 mit 



der Bezugsziffer 3 bezeichnet. Dabei - Oder wahlweise 
analog zum ersten Schritt in einer separaten Messpha- 
se, wahrend der die PKE-Karte ein konstantes UHF-Si- 
gnal aussendet - messen die W UHF-Receiver" der PKE- 

5 Basisstation - Idealerweise gleichzeitig - die Feldstarke 
des empfangenen UHF-Signals (Empfangssignalstar- 
ke) und/oder die Phasenlage des empfangenen UHF- 
Signals zwischen den "UHF-Receivern". Aus diesen In- 
formationen wird in der PKE-Basisstation (analog zum 

10 ersten Schritt) die relative Position der das UHF-Signal 
aussendenden PKE-Karte in bezug auf die "UHF-Re- 
ceiver" (und damit auf das Fahrzeug) berechnet. 
[0022] Im dritten Schritt werden die von beiden Kom- 
munikationspartnern PKE-Karte und PKE-Basisstation 

15 ermittelten Positionsinformationen in der PKE-Basissta- 
tion verglichen. Nur wenn die Positionsinformationen 
sich hochstens urn ein MaB unterscheiden, das durch 
die Toleranzen der Messelektronik entsteht, wird von 
der PKE-Basisstation ein Signal zum Offnen der Fahr- 

20 zeugtur abgegeben. Falls sich jedoch die ermittelten 
Positionsinformationen starker unterscheiden, deutet 
dies auf einen potentiellen Angriff hin. Die PKE-Basis- 
station sperrt in diesem Fall das Offnen derTur. Der po- 
tentielle Angriff wird durch dieses Vorgehen vereitelt. 

25 

Vorteile der Erfindung 

[0023] Die vorliegende Erfindung hat folgende Vortei- 
le: 

30 

• Realisierung eines gegen externe Angriffe stark re- 
sistenten PKE-Systems (Starkes Erschweren der 
sogenannten "Relais-Attacke") 

• Die erfindungsgemaBe Einfuhrung zusatzlicher La- 
35 ge- bzw. Orientierungsinformationen erschwert An- 
griffe auf das System in hohem MaBe 

• Die Verschlusselung der ubertragenen Ortsinfor- 
mationen erhoht die Systemsicherheit zusatzlich 

• Durch Multiplexen mit anderen Signalen wird eine 
^o kostengunstige Mehrfachnutzung ohnehin vorhan- 

dener Hardware im Fahrzeug Oder der Elektronik 
einer Raum-Zutrittskontrolle ermoglicht 
Die Erfindung ermoglicht eine Erhohung der Sicher- 
heit und Messgenauigkeit durch Erhohung der An- 
45 zahl der Antennenspulen fur den LF-Kanal bzw. die 
LF-Kanale und / oder durch Erhohung der Anzahl 
der "UHF-Receiver" 

Ausgestaltungen der Erfindung 

50 ^ 

[0024] In Abwandlungen der erfindungsgemaBen An- 
ordnung konnen die folgenden MaBnahmen vorgese- 
hen sein: 

55 • Die Ortsinformation kann entweder aus der Feld- 
starke und/oder aus Phasenunterschieden ermittelt 
werden 

Die Anzahl N der "Receiver" auf Seiten des Fahr- 
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zeugs und die Anzaht M der Antennenspulen auf 
Seiten der PKE-Karte kann variiert werden 
• Eine automatische Kalibrierung der Systeme und 
Erhohung der Messgenauigkeit durch Referenz- 
messungen (sowohl der Antennenspulen der PKE- 
Karte als auch der "UHF-Receiver") ist moglich. 



Patentanspruche 

1. Anordnung fur ein Zugangssicherungssystem 
("Passive Keyless Entry System") mit einer Basis- 
station, die an einem gegen unbefugten Zugang zu 
sichernden Objekt, z.B. einem Fahrzeug, angeord- 
net ist, und einem vorzugsweise von einem befug- 
ten Benutzer mitfuhrbaren Datentrager ("PKE-Kar- 
te"), insbesondere einer Chipkarte, der mit der Ba- 
sisstation zur Feststellung einer Zugangsberechti- 
gung und entsprechenden Steuerung der Basissta- 
tion zum Austauschen von Signalen mit der Basis- 
station eingerichtet ist, wobei eine Signalubertra- 
gung von der Basisstation an den Datentrager vor- 
zugsweise durch niederfrequente, magnetische 
Wechselfelder und eine Signalubertragung vom 
Datentrager an die Basisstation vorzugsweise 
durch hochfrequente elektromagnetische Wechsel- 
felder (UHF-Bereich) vorgenommen ist, 
dadurch gekennzeichnet, dass 

• die Basisstation eine erste Anzahl (N) von LF- 
Sendestufen und zu jeder LF-Sendestufe eine 
Antennenspule zum Ubertragen niederfre- 
quenter, magnetischer Wechselfelder sowie ei- 
ne zweite Anzahl von UHF-Empfangsstufen 
aufweist, 

• der Datentrager eine zweite Anzahl (M) ortho- 
gonal zueinander ausgerichteter Antennen- 
spulen aufweist, die jede mit einer LF-Emp- 
fangsstufe zum Empfangen niederfrequenter, 
magnetischer Wechselfelder gekoppelt sind, 

• der Datentrager ferner eine UHF-Sendestufe 
aufweist zum Aussenden eines UHF-Signals, 

• die Basisstation eine dritte Anzahl von UHF- 
Empfangsstufen umfasst zum Empfangen des 
von der UHF-Sendestufe des Datentragers 
ausgesandten UHF-Signals, 

• die Basisstation und der Datentrager je eine 
Steuerstufe umfassen zum Steuern der LF- 
bzw. UHF-Sende- bzw. -Empfangsstufen und 
zum Erzeugen zu sendender sowie zum Aus- 
werten empfangener Signale, 

• aus einer Messung der von den LF-Sendestu- 
fen der Basisstation auf den Datentrager uber- 
tragenen, niederfrequenten, magnetischen 
Wechselfelder uber die Antennenspulen des 
Datentragers in der Steuerstufe des Datentra- 
gers eine erste Positionsinformation uber die 
relative Position des Datentragers zu den An- 



tennenspulen der Basisstation gewonnen und 
in vorzugsweise verschlusselter Form im UHF- 
Signal vom Datentrager an die Basisstation 
ubertragen wird, 

5 • aus einer anschlieBenden Messung des von 
der UHF-Sendestufe des Datentragers auf die 
Basisstation ubertragenen UHF-Signals uber 
die UHF-Empfangsstufen der Basisstation in 
der Steuerstufe der Basisstation eine zweite 

to Positionsinformation uber die relative Position 

des Datentragers zu den UHF-Empfangsstufen 
der Basisstation gewonnen wird, 
• durch Vergleich der beiden Positionsinforma- 
tionen in der Steuerstufe der Basisstation ein 

75 die Zugangsberechtigung darstellendes Signal 

nur dann erzeugt wird, wenn die beiden Positi- 
onsinformationen sich urn weniger als ein vor- 
gegebenes MaB unterscheiden. 

20 2. Anordnung nach Anspruch 1 , 

dadurch gekennzeichnet, dass die beiden Positi- 
onsinformationen durch Messung der Feldstarken 
und/oder der Phasenunterschiede der magneti- 
schen Wechselfelder an den Orten der mit je einer 

25 der LF-Empfangsstufen gekoppelten Antennen- 
spulen des Datentragers bzw. des UHF-Signals an 
den Orten der UHF-Empfangsstufen der Basissta- 
tion ermittelt werden. 

30 3. Basisstation fur eine Anordnung nach Anspruch 1 
Oder 2. 

4. Datentrager fur eine Anordnung nach Anspruch 1 
Oder 2. 

35 
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